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KibertahlUkasizlikds stini intellekt va masin 6yranmasi

Xulasa

Siini intellekt (SI) vo onun alt sahasi olan masin Syronmasi (MO), kompdterlorin insan Kimi
diisiinmo, Oyronmo vo gorar gobul etmo bacarigmi tomin edon texnologiyalardir. MO-nln osas
algoritmlori nozaratli Oyronmo, nozarotsiz Oyronmo vo dorin dyronmadir. Nozarotli Gyronmo,
etiketlonmis verilonlor Gzarinda islayarak modellarin talimini tomin edir. Nozaratsiz 6yronma iso
etiketlonmomis verilonlordo gizli strukturlari askarlayir. Dorin 6yronms iso insan beynini toglid
edon ¢oxqatli sinir sabakalarine asaslanir vo boyik verilonlarla isloyarok mirakkob problemlari hall
edir.

Kibertohliikasizlik sahasinda Si vo MO algoritmlori tohliikalarin askarlanmasi, anomal niimuna-
lorin miiayyon edilmosi vo avtomatlagdirilmis cavab sistemlori kimi mithiim funksiyalart yerino
yetirir. Mosoalon, darin 6yronmo algoritmlori soboka trafikindo anomaliyalar1 agkar edorok DD0S
hiicumlarinin qarsisin1 ala bilir. Bununla yanas1, SI sistemlori yalanc1 pozitivleri azaltmag, tohliiko-
lori prognozlagdirmaq vo tohllikasizlik tadbirlorini avtomatlagdirmaq imkani yaradir.

Lakin, Si-nin kibertohllkasizlikds totbigi zamani insan amili halo do avozolunmazdir. Strateji
diisiinco, etik gorarlar vo yaradict problem halli kimi sahalords insan mutoxassislorin rolu béytkddr.
Golocokdoa kibertohliikasizlik sahesinds insan vo SI arasinda omokdasliq daha da artacaq, lakin
molumat keyfiyyati, bacariq boslugu vo etik masalalor kimi ¢atinliklor do garsiya ¢ixacaq. Beloliklo,
kibertohliikasizliyin golocayi insan va Si-nin sinerjisindon asili olacaq.

Bu moagalode SI vo MO-niin kibertohliikasizliyin mixtalif sahalarinds totbiqi, tstunliklori va
gotinliklori arasdirilacaq.

Acar sozlar: informasiya tohllkasizliyi, kibertohlikasizlik, kiberhiicumlar, siini intellekt, magsin
dyranmosi

Sevil Hagverdiyeva

Ganja, Azerbaijan
https://orcid.org/0009-0000-1238-8338
sevil.hagverdiyeva@gmail.com

146 Creative Commons Attribution-NonCommercial 4.0 International License (CC BY-NC 4.0)


https://creativecommons.org/licenses/by-nc/4.0/
mailto:kazimovaelnara617@gmail.com
mailto:nailahesenova1974@gmail.com

ELMI i$ Beynalxalq Elmi Jurnal. 2025 / Cild: 19 Say: 3 / 146-153 ISSN: 2663-4619
SCIENTIFIC WORK International Scientific Journal. 2025 / Volume: 19 Issue: 3/ 146-153 e-ISSN: 2708-986X

Jeyhun Hasanov

Baku, Azerbaijan
https://orcid.org/0009-0007-4269-7327
chasanoff@gmail.com

Elnara Kazimova

Ganja, Azerbaijan
https://orcid.org/0009-0006-8994-5351
kazimovaelnara617@gmail.com

Naila Hasanova

Ganja, Azerbaijan
https://orcid.org/0009-0003-1549-1690
nailahesenoval974@gmail.com

Anar Guliyev

Ganja, Azerbaijan
https://orcid.org/0009-0002-5549-4063
anar_guliyev74@mail.ru

Artificial Intelligence and Machine Learning in Cybersecurity

Abstract

Artificial Intelligence (Al) and its subfield, Machine Learning (ML), are technologies that enable
computers to think, learn, and make decisions like humans. The main algorithms of ML include
supervised learning, unsupervised learning, and deep learning. Supervised learning works with labeled
data to train models, while unsupervised learning identifies hidden patterns in unlabeled data. Deep
learning, on the other hand, is based on multi-layered neural networks that mimic the human brain and
solve complex problems using large datasets.

In the field of cybersecurity, Al and ML algorithms play critical roles in threat detection, identifying
anomalies, and automating response systems. For example, deep learning algorithms can detect
anomalies in network traffic and prevent DDoS attacks. Additionally, Al systems can reduce false
positives, predict threats, and automate security measures.

However, the human factor remains irreplaceable in the application of Al in cybersecurity.
Human expertise is crucial in areas such as strategic thinking, ethical decision-making, and creative
problem-solving. In the future, collaboration between humans and Al in cybersecurity will increase,
but challenges such as data quality, skill gaps, and ethical issues will also arise. Therefore, the
future of cybersecurity will depend on the synergy between humans and Al.

This article examines the application, shortcomings, and advantages of Al and ML in various
areas of cybersecurity, as well as the challenges ahead.

Keywords: information security, cybersecurity, cyberattacks, artificial intelligence, machine
learning

Giris

Suni intellekt - kompdaterlorin insan kimi disiinma, 6yronma vo gorar gobul etmo bacarigini
tomin edon texnologiyadir.

Masin éyranma (Machine Learning) iso Si-nin bir alt sahasi olub, verilonlordon nimunalor
¢ixararaq modellorin tokmillogdirilmasini tomin edir.

MO-niin 9sas Algoritmlori

1. Nozarotli Oyronma: Etiketlonmis verilonlor izarindo dyronmo.

2. Nozaratsiz Oyronma: Verilanlorda gizli strukturlari askarlamag.

3. Darin Oyranma: Sinir sabokalorine asaslanan kompleks modellor.

Nozaratli Oyranma Algoritmi

Nozaratli 6yronmo alqoritmi, verilonlorin giris vo ¢ixis niimunalori arasinda olage quraraq
Oyronir. Bu alqoritm input (giris) verilonlari ilo onlarin uygun output (¢ix1s) dayarlori izarinda talim
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kecirilir. Model dyrandikdan sonra yeni input verilonlori {igiin uygun ¢ixislar prognozlasdirila bilor
(Khakimov, 2023).

Tadqiqat

Osas Morhalalor:

Verilonlorin Toplanmasi: Keyfiyyatli vo etiketlonmis malumatlar slds edilir.

Modelin Talimi: Algoritm verilonlori analiz edoarak nlimunalari dyranir.

Test vo Tohlil: Model yeni verilonlar Uzarinds sinanaraq dagiglik giymotlondirilir.

Populyar Nazaratli Oyranma Algoritmlori:

Qorar Agaclari: Molumatlarin iyerarxik struktura asasen bolinmasi.

Logistik Regressiya: Iki sinifli tosnifat problemlori tiguin istifads olunur.

SVM (Support Vector Machines): Malumat noqtalorini optimal hiper mustaviys asason tasnif
edir.

Misal olarag, spam filtrlomo sistemlori nozarstli 0yronmo metodundan istifado edorok e-
pogtlarin spam olub-olmadigini tosnif edir.

1. Nazaratsiz Oyranma Algoritmi

Nozaratsiz 0yronmo alqoritmi, verilonlords gizli strukturlarin vo nlimunslorin mioyyanlasdirilmasi
Ucun istifade olunur. Bu alqoritmlor, giris molumatlarinin etiketlonmadiyi hallarda tatbiq edilir va
verilonlardaki tebii qruplart vo ya qruplasmalart askarlamaga imkan verir (Namiot, 1l'yushin, Chizhov,
2022).

Osas Morhaloalor:

Verilanlorin Toplanmasi: Coxsayli xtsusiyyatlordon ibarat molumatlar toplanir.

Modelin Talimi: Verilonlordaki struktur va ya nimunslor analiz edilir.

Klasterlogdirmo vo ya Azaldilma: Model molumatlari qruplasdirir vo ya 6lgii azaldilmasini
hoyata kegirir.

Populyar Nazaratsiz Oyranma Algoritmlori:

K-Ortalamalar Klasterlosmasi: Verilonlori miayyan sayda qruplara ayirir.

Hierarxik Klasterlosma: Verilonlorin iyerarxik struktura asasan qruplasdirilmasi.

Bas Komponent Analizi (PCA): Moalumatlarin 6lgiisiinii azaldaraq asas komponentlori miiayyan
edir.

2.Darin Oyranma Alqoritmi (DL — Deep Learning)

Totbiq Sahalori:

o Anomaliya Askarlanmasi: Soboka trafikinds normadan kanar niimunalarin muiayyan edilmasi.

« Miistori Seqmentasiyasi: Istehlak¢ilarin davranislarina géra qruplasdiriimasi.

o Tohliika Analizi: Kibertohlikasizlikdo namolum zararli programlarin agkarlanmasi.

Misal ii¢iin, sobaka monitoringinds nozaratsiz 6yronmo anomal trafik niimunolorini agkarlamaq
Ucun istifads olunur. Bu, Kibertahlikasizlik tohdidlorini vaxtinda agkarlamaga komok edir.

Toadqiqatgilar DL-ni Sakil 1-do gostorildiyi kimi on azi ti¢ gizli tobagadan ibarat neyron sobokasi
kimi toyin edirlor (Roosmalen, Vranken, Eekelen, 2018). Tadqiqatgilar molumatlart darin dyranma
neyron sabakasinin giris qatinda tomin edirlor. Daha sonra giris tobagasi malumatlart miimkiin ¢ixislart
istehsal etmok ti¢lin algoritmlari yerina yetiron bir nega gizli tobagaya gondarir.

Giris gati Gizli aat Cixis gati

Sakil 1. Darin 8yranma neyron sobakoasi (Roosmalen, Vranken, Eekelen, 2018)
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Darin 6yronma, insan beyninin faaliyyatini toglid edon ¢oxlayl: sinir gabokalorine asaslanir. Bu
alqoritm boyuk verilonlor dastindan nlimunalar éyranarok mirakkab problemloari hall eds bilir.

Osas XUlsusiyyatlar:

1.Coxqatli Sinir Soboakalori (Deep Neural Networks - DNNSs): Doarin 6¢yronmo modellari bir-
birina bagli goxsayli gizli gatlara malikdir. Har bir gat molumatlarin forgli xisusiyyatlarini 0yranir.

2. Avtomatik Xdususiyyst Cixarisi: Ononavi algoritmlordon forgli olarag, darin 6yronmo
xususiyyatlori 6zii ¢ixarir.

3.Boyuk Verilonlar: Darin 8yranma bdyiuk migdarda verilonlordon istifads edorok daha doqig
naticalor olds edir.

Osas Algoritmlor

1.Konvolyusiya Sinir Sobokalori (Convolutional Neural Networks - CNNs): Sokil emali vo
obyekt tanima tigiin istifads olunur.

2. Tokrar Sinir Sabakalori (Recurrent Neural Networks - RNNs): Vaxt ardicilligina oasaslanan
molumatlar G¢lin, masalon, matn analizi va soboka trafikinin monitoringi.

3.Generativ Adversarial Sobokalor (GANS): Yeni verilonlor yaratmaq tgun istifado olunur,
masalan, saxta molumatlarin askarlanmasi.

Darin Oyranmoanin Totbigi: Kibertohliikesizlikdo Anomaliya Askarlanmasi

Darin dyronma alqoritmlari gsoboks trafikinds va ya istifadagi davranisinda anomaliyalar1 askar
etmok ugiin istifado olunur (Grishin, Aver'yanova).

Misal: Darin sinir sobokalori soboka trafikinin tohlilindo istifado edilorok anomal niimunalori
askar edo bilir. Bu metod xususilo DDoS hiicumlarinin vaxtinda askarlanmasinda effektivdir.

Kibertahlikasizlikda Stni intellektin rolu

Stini intellekt artiq anonavi Kibertahlikasizlik tadbirlorinin artirllmasinda miihiim addimlar atib.
Tohllkonin askarlanmasindan cavab avtomatlasdirilmasina qodor, AIl/ML alqoritmlori boyuk
hocmdo molumati insan imkanlarindan ¢ox-gox Yyiksok siratlo tohlil edorok kibermudafio
strategiyalarinin somoraliliyini vo doaqiqliyini artirir. Bu alqoritmlar malumatlarda nimunalori va
anomaliyalar1 taniya, proaktiv tohdidlorin askarlanmasina vo cavab vermays imkan vera bilar
(Brown, 2022).

Kibertohllkasizlikds Al-nin tstunliklari

o Tokmillosdirilmis tohlUkonin askarlanmasi: Suni intellekt sistemlori real vaxt rejiminda
anomaliyalar1 vo potensial tohlikalari misyyan etmok ¢tin boyiuk hacmds malumatlar: tohlil eds
bilir. Ononovi Usullar cox vaxt miasir sobokalorin yaratdigi molumatlarin boyiik hacmi ilo mibarizo
aparir. Siini intellekt alqoritmlari bu malumatlar1 daha stiratli emal eds bilor, malum vao namolum
tohllikalorin agkarlanmasi siiratini yaxsilasdirir.

o Avtomatlasdirilmis cavab: Sini intellektin on muhim Gstunliklarindon biri agkar edilmis
tohdidloro cavablart avtomatlagdirmaq qabiliyyatidir. Mosolon, potensial pozuntu misyyan
edildikdo, stni intellekt insan mudaxilasi olmadan tasirlonmis sistemlari tocrid eds vo ya zarorli IP
tinvanlarini bloklaya bilar. Bu suratli cavab hlicumcular Ggln flrsat pancarasini minimuma endirir.

o Azaldilmis yalanc1 pozitivlar: Qabaqcil Al alqoritmlori tarixi molumat nimunoslorindon
Oyronmaklo yanlis hayacan signallarini minimuma endirmok (¢lin noazords tutulmusdur. Bu
gabiliyyat Kibertohllikasizlik mutoxassislori arasinda xobardarliq yorgunlugunu azaldir vo onlara
coxsayli yalan xabordarliglar: siizmok avazina haqiqi tahliikalara diggot yetirmoys imkan verir.

e Prognoz analizi: Suni intellekt istismardan avval potensial zaifliklori prognozlasdirmaq tigiin
tarixi molumatlardan istifado edo bilor. Istifadoci davranisi vo soboka trafikindoki niimunalori tohlil
edorok, Al sistemlori ransomware vo ya fising kimi kiberhiicumlarla alagali risklori proaktiv sokilds
azalda bilor (Smith, 2021).

Suni intellekt - soboko trafikinds, sistem loglarinda vo istifadagi davranisinda anomaliyalari
askar etmok UgUn muxtalif masin 6yranmo algoritmlorindon istifads edir. Bu algoritmlor arasinda
Qarar Agaclari, Dastok Vektor Masinlar1 (SVM) vo Neuron Sabakalari xisusi yer tutur.
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Anomaliya Askarlama
Anomaliya askarlama, normal davranisdan konara ¢ixan niimunalori mioayyan etmok Ucln
istifads olunur. Bu proses asagidaki diisturla modellasdirila bilor:

1 n. ,
Anomaliva Skoru = — T ‘
y - E (x; — p)
i=1
Burada:

= x; = Malumat négtasi
¢ j = Malumat dastinin ortalamas)

* 71 = Malumat néqtalarinin say

Yiksok anomaliya skoru, sobakada potensial tahdids isars edir.

Toahlil Algoritmlarinin Miqgayisasi

Asagidaki cadvoldo muxtalif Al algoritmlarinin anomaliya askarlamada effektivliyi miiqayiso
edilir:

Algoritm Daqiglik (%) Islama Vaxt1 (ms)
Qorar Agaclar 92 150
SVM 89 200
Neuron Sabokalari 95 300

Cadval 1: Muxtalif Al alqoritmlorinin anomaliya askarlamada effektiviiyi.

Siini Intellekt, xtisusilo Tobii Dil Emah (NLP) alqoritmlori vasitasils, phishing e-pogtlarmi vo
sosial mihandislik hiicumlarini agkar edir. Bu algoritmlor, matnin dil qurulusunu, emosional tonunu
Vo gOndaranin reputasiyasini tohlil edir (Doe, 2020).

Phishing ehtimali asagidaki loqistik reqressiya diisturu ilo hesablanir:

1

b e~ (wyzy+wako+- - Fwyry)

P(Phishing) =

Burada:

o w; = XUsusiyyat i-nin ¢akisi

e x; = XUsusiyyat z-nin dayari

Bu tasirli imkanlara baxmayarag, Al Kibertohliikasizliyi tamamils alo kegirmays hazir deyil.
Insan tocriibasi bir nego Soabobo gOro ovozolunmaz olaraq qalir (Goodfellow, Bengio, Courville,
2016):

o Strateji diisiinca: Suni intellekt nimunonin taninmasi va stratli tohlilinds Ustiin olsa da,
insan tohlukasizliyi Uzro mutoxassislorin gotirdiyi strateji diisiinco Vo kontekstual anlayisdan
mohrumdur.

o Etik mulahizalar: Kibertohlikasizlik ¢ox vaxt insan muhakimasi vo cavabdehlik talob edon
mirokkob etik gorarlar1 ohato edir.
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e Problemlarin hallinds yaradicihq: Kiber hiicumgular daim yeni taktikalar inkisaf etdirirlar.
Insan yaradicilig1 yeni tohliikalori gabaglamagq vo onlara qars1 miibarize aparmagq tictin vacibdir.

« Naticalarin tofsiri: Stni intellekt anlayislar yarada bilor, lakin insan ekspertlori bu tapintilart
toskilatin tohliikasizlik mévgeyinin daha genis kontekstinda sorh etmolidir.

Cadval 2. Insan va Suni intellektin galacak is bolgiisii

Insan komponenti Al Komponenti
Strateji Planlasdirma Moalumat Tahlili
Etik milahizalor Pattern taninmasi
Nozarat vo Idaroetmo Avtomatlagdirilmis Tapsiriqlar
Toanqidi Tofokkir Avtomatlagdirma vo Somoaralilik
Problemlarin kompleks halli Tez cavab
Moadoni Stiur Davranis Analitikas1

Kibertohlikasizliyin golocayi insan intellektinin siini intellekt texnologiyalari ilo birlikdo
islodiyi omokdasliq yanasmasi osasinda olmalidir. Cadval 1-don do gorunduyd kimi,
kibertohlikasizlik mutoxassislori tonqidi diisiinmo vo problem hoall etms bacariglarini qoruyarkan
stini intellekt alotlorindon samarali istifads etmok tigiin 6z bacariglarini uygunlasdirmahidirlar. Bu
sinerji hor ikisinin gucli toraflorini birlosdirir (Schneier, 2015).

Kibertahlikasizlikdo bu sini intellektlo genislondirilmis golocayi idaro edorkon bir nego
problem hall edilmalidir (Parisi, 2019):

o SUni intellektlo islayan hicumlar: Mdudafioacilor stni intellektdon istifado etdiklori kimi,
hicumcular da bunu eds bilarlor. Bu silahlanma yarisi davamli sayiqliq vo uygunlasma tolob edir.

o Molumat keyfiyyati: Suni intellekt sistemlori yalniz 6yradildiklori malumatlar godor yaxsidir.
Kibertohlikasizlikdo effektiv stini intellekt Gglin yiksok keyfiyyatli, mixtolif molumat doastlorinin
tomin edilmasi ¢ox vacibdir.

e Bacariq boslugu: Kibertohlukasizlik vo suni intellekt arasinda korpii yarada bilon, stni
intellektlo idaro olunan tohlikasizlik sistemlorini sorh edon vo idaro edon mitoxassislora artan
ehtiyac var.

o Tonzimlayici uygunluq: Sini intellekt Kibertohlikasizlikdo daha ¢ox yayildigca, siini
intellektdon istifado vo molumatlarin qorunmasi ilo bagli tonzimlayici moanzorads navigasiya
getdikco mirokkablogir.

o Texnologiyadan asihiliq: Avtomatlagdirilmis sistemloro hoddon artiq etibar etmok
toskilatlarin fundamental tohlikasizlik tacriibalarini nazordon qagirmasina sobob ola bilar.

Kibertohlikasizlikdo Al-nin  goalocoyi ¢ox Umidverici goriinir. Bu sahanin bozi osas
tendensiyalar1 vo imkanlar1 bunlardir (Chollet, 2018):

Avtomatlasdirma va cavab sirati:

Suni intellekto osaslanan sistemlor insan mudaxilosi olmadan tohdidlori dorhal agkarlaya vo
onlara cavab vero bilocok, cavab muddotini shamiyyatli dorocads azaldacaq vo ugurlu hiicumlar
ehtimalini azaldacaq.

Tahdid Kasfiyyati:

Suni intellekt boytk hacmds malumatlar: tohlil eds va ansnavi iisullarla qagirila bilon mirakkab
tohlikalari miayyan eds bilocak. Masin 6yranma modellari tarixi moalumatlara ssaslanaraq potensial
hiicumlar1 prognozlasdira bilocak.

Tokmillasdirilmis Askarlama Daqigliyi:
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Mdasir suni intellekt algoritmlori artiq tohdidlorin askarlanmasinda yiiksok doqiqlik niimayis
etdirir. Galocokds bu alqgoritmlor daha da daqgiglosacok Vo yanlis pozitivleri minimuma endirs
bilacak.

Adaptiv sistemlarin toakamuili:

Suni intellektls islayan tohlikasizlik sistemlori davamli olaraq yeni tohdidlori dyronacok va
onlara uygunlasacaq Ki, bu da onlara tocaviizkarlardan bir addim 6nds olmaga imkan veracak.

Insan-Al amakdashg:

Suni intellekt Kibertahllkasizliyin ayrilmaz hissasina cevrilso do, insan amili vacib olaraq
galacag. Kibertohllkasizlik mutoxassislori strateji diisiinconi vo yaradiciligl qoruyaraq 6z iglarini
tokmillogdirmak G¢lin stni intellektdon bir vasits kimi istifads edacaklar.

Etika va Maxfilik:

Kibertohlikasizlikda slini intellektin galacayinin vacib aspektlorindon biri sini intellekt
texnologiyalarindan etik vo moxfi istifadonin tomin edilmasi olacaq. Standartlarin vo qaydalarin
hazirlanmasi va totbiqi asas olacaqdir (MITRE Corporation, 2021).

Al hiicumcgularina qars1 miibariza:

Tohlukasizlik texnologiyalarinin inkisafina cavab olaraq, tocaviizkarlar da hiicumlar1 hoyata
kecirmok Ugiin sini intellektdon istifado etmoys baslayacaqlar. Belo Al hiicumgularina qarsi
mibarizs kibertohlikasizlik mitoxassislori ti¢tin yeni problem olacag.

Beloliklo, kibertohllkasizlikdo Al-nin golocayi shomiyyatli iraliloyislor vo tokmillagdirmalor
vad edir, eyni zamanda yeni problemlorin vo problemlorin hallini tolob edocokdir. Insanlarin vo siini
intellektin saylorini birlogsdirmok Kibertahllkalora garst ugurlu miidafionin agar1 olacaq (European
Union Agency for Cybersecurity (ENISA), 2022).

Natica

Kibertohlikasizlik sahasinds stni intellekt vo masin 6yranmo texnologiyalart miithiim inqilabi
dayisikliklor edarak, tohdidlorin daha effektiv askarlanmasi vo garsisinin alinmasi imkani yaradir.
Bu texnologiyalar, muasir kibertahliikasizlik tohdidlarina qarsi daha effektiv midafio tadbirlorinin
inkisaf etdirilmosino kOmok edir. Lakin, siini intellekt texnologiyalarinin tam potensialin1 oldo
etmok GUglin insan intellekti ilo omokdasliq vo boazi problemlorin holl edilmasi vacibdir. Suni
intellektin kibertohliikasizlikdoki rolu vo potensiali, bu sahanin gslocoyinin parlaq olacagini
gostorir.  SI-in  kvant hesablama, blokgeyn vo 5G  texnologiyalart ilo inteqrasiyasi,
kibertohllikasizliyin daha da inkisaf etdirilmosi iigiin genis imkanlar yaradir. Bundan olave, Izah
Edils Bilon AT (XAI) inkisafi, sistemlarin soffafligini artiracaq.
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